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1.1 Az Informatikai Biztonsagi Szabalyzat

Az allami és a hivatali szervek elektronikus biztonsagarol sz6l6 2013 évi L Tv. 15. § (1) bekezdés
d) pontjaban az informaciés 6nrendelkezési jogrdl és az informaciészabadsagroél sz616 2011. évi
CXII tv. 24 § (3) bekezdésében, valamint a polgarok személyi adatainak és lakcimének
nyilvantartasardl szo6l6 1992 évi LXVI 30. § (1) bekezdésében kapott felhatalmazas alapjan a(z)
Flizesgyarmat Varos Onkormanyzata (tovabbiakban: Hivatal) informatikai biztonsagi
szabalyzatat az aldbbiakban hatarozza meg.

a) meghatarozza a célokat, a szabdlyzat targyi és személyi (a Hivatal jellegétdl fiiggéen
teriileti) hatalyat,

b) az elektronikus informacidbiztonsaggal kapcsolatos szerepkoroket,

c) aszerepkorokhoz rendelt tevékenységeket,

d) atevékenységekhez kapcsolodo feleldsségeket,

e) azinformacidbiztonsag hivatalrendszerének belsé egytlittmiikodését

Az Informatikai Biztonsagi Szabalyzat 6sszhangban van a Hivatal mindségiranyitasi rendszerét
leir6 dokumentumokkal.

1.1.1 A dokumentum célja

A szabdlyzat célja, hogy az adatbiztonsag érvényesitése, az egyes szoftverekhez val6 hozzaférési
jogok meghatarozasa, az ellenérzési mechanizmusok meghatarozasa, a felel6sségi viszonyok
tisztazasa, az egyes adatkezel6 miiveletek részletezése az adatvédelmi és az iratkezelési
szabalyzattal, illetve a vonatkozé jogszabalyi el6irasokkal 6sszhangban torténjen.

1.1.2 A dokumentum hatalya

A szabalyzat targyi hatalya kiterjed a Hivatal tevékenysége soran keletkezett, kezelt, feldolgozott,
tarolt adatokra és informaciokra, a szamitastechnikai eszkozokre, dokumentacioikra, és az azokat
koriilvevo kdrnyezetre, valamint a szoftverekre, adatbazisokra, a kapcsol6d6 dokumentaciokra és
az adatbiztonsagi nyilvantartasokra.

A szabalyzat személyi hatalya kiterjed a Hivatal koztisztviselGire, ligykezeldire, munkavallaldira,
illetve egyéb munkavégzésre iranyul6, egyéb jogviszonyban all6 személyekre, tovabba a
valasztott képvisel6kre és a Hivatallal szerz6déses kapcsolatban allé6 vallalkozéira és azok
alkalmazottaira.

1.1.3 Alapfogalmak

1. adat: az informacié hordozdéja, a tények, fogalmak vagy utasitasok formalizalt dbrazolasa, amely
az emberek vagy automatikus eszkozok szamara kozlésre, megjelenitésre vagy feldolgozasra
alkalmas;

2. adatfeldolgozds: az adatkezeléshez kapcsolddé technikai feladatok elvégzése;

3. adatfeldolgozd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasag vagy egyéni vallalkozd, aki vagy amely az adatkezel§ részére adatfeldolgozast
végez;

4. adatkezelés: az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely miivelet vagy a
miiveletek Osszessége, igy kiilonosen gytjtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatdsa, felhaszndldsa, lekérdezése, tovabbitdsa, nyilvdnossagra hozatala,
0sszehangolasa vagy 0sszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az adatok
tovabbi felhasznaldsanak megakadalyozasa;

5. adatkezel4: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasag vagy egyéni vallalkozo, aki vagy amely az adatkezelést végzi;



6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellen6rzési
intézkedések, tovabba a védelemre vonatkozo oktatas;

7. auditdlds: el6irasok teljesitésére vonatkozé megfelel6ségi vizsgalat, ellendrzés;

8. bizalmassdg: az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol;

9. biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informaciés rendszerben kedvezétlen valtozast vagy egy el6zbleg ismeretlen
helyzetet idéz el6, és amelynek hatdsara az elektronikus informéacids rendszer altal hordozott
informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa
elvész, illetve megsériil;

10. biztonsdgi esemény kezelése: az elektronikus informaciés rendszerben bekdvetkezett
biztonsagi esemény dokumentalasa, kovetkezményeinek felszamolasa, a bekovetkezés okainak és
felel6seinek megallapitasa, és a hasonlé biztonsagi események jovébeni el6fordulasanak
megakaddalyozasa érdekében végzett tervszeri tevékenység;

11. biztonsdgi osztdly: az elektronikus informacids rendszer védelmének elvart eréssége;

12. biztonsdgi osztdlyba sorolds: a kockazatok alapjan az elektronikus informécioés rendszer
védelme elvart er6sségének meghatarozasa;

13. biztonsdgi szint: a Hivatal felkésziiltsége az e torvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14. biztonsdgi szintbe sorolds: a Hivatal felkésziiltségének meghatarozasa az e térvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

15. elektronikus informdcids rendszer biztonsdga: az elektronikus informaciés rendszer olyan
allapota, amelyben annak védelme az elektronikus informaciés rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre alldsa, valamint az elektronikus informacios
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kord,
folytonos és a kockazatokkal aranyos;

16. életciklus: az elektronikus informaciés rendszer tervezését, fejlesztését, lizemeltetését és
megsziintetését magaba foglal6 id6tartam;

17. észlelés: a biztonsagi esemény bekovetkezésének felismerése;
18. felhaszndld: egy adott elektronikus informaciés rendszert igénybe vevk kore;

19. fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informacids rendszer vagy az elektronikus informacids rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informaciés rendszer
védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvalsulé fenyegetések elleni védelem, amelynek fontosabb
részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelz6rendszer, az
éléerds védelem, a beléptetd rendszer, a megfigyeld rendszer, a tdparamellatas, a sugarzott és
vezetett zavarvédelem, klimatizalas és a tlizvédelem;

21. folytonos védelem: az id6ben valtozd koriilmények és viszonyok kozott is megszakitas nélkiil
megvaldsuld védelem;

22. globdlis kibertér: a globdlisan Osszekapcsolt, decentralizalt, egyre novekvd elektronikus
informacids rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasagi folyamatok egyiittese;



23. informatikai biztonsdgpolitika: a biztonsagi célok, alapelvek és a Hivatal vezet6i
elkotelezettségének bemutatasa az e torvényben és a végrehajtasara kiadott jogszabalyokban
meghatarozott biztonsagi feladatok iranyitasara és tamogatasara;

24. informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikdban kitizott célok
megvaldsitasanak Utja, modszere;

25. informdcié: bizonyos tényekrdl, targyakrél vagy jelenségekrdl hozzaférheté6 formdaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvet6en befolyasolja, bizonytalansagat
csokkenti vagy megsziinteti;

26. kiberbiztonsdg: a kibertérben létezé kockazatok kezelésére alkalmazhatd politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszkdzok folyamatos és tervszerli
alkalmazasa, amelyek a kibertérben 1étez6 kockazatok elfogadhaté szintjét biztositva a kiberteret
megbizhat6 kornyezetté alakitjdk a tdrsadalmi és gazdasagi folyamatok zavartalan miikodéséhez
és mikodtetéséhez;

27. kibervédelem: a kibertérbdl jelentkez6 fenyegetések elleni védelem, ideértve a sajat kibertér
képességek meglrzését;

28. kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekdvetkezési valdszinliségének) és az ez altal okozott kar nagysaganak a fiiggvénye;

29. kockdzatelemzés: az elektronikus informacids rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhat6 karoknak és ezek gyakorisaganak felmérése utjan
a kockazatok feltarasa és értékelése;

30. kockdzatkezelés: az elektronikus informacidés rendszerre hatdé kockazatok csokkentésére
iranyul6 intézkedésrendszer kidolgozasa;

31. kockdzatokkal ardnyos védelem: az elektronikus informéaciés rendszer olyan védelme,
amelynek sordn a védelem koltségei aranyosak a fenyegetések altal okozhaté karok értékével;

32. korai figyelmeztetés: valamely fenyegetés varhatd bekovetkezésének jelzése a fenyegetés
bekovetkezése el6tt annyi id6vel, hogy hatékony védelmi intézkedéseket lehessen hozni;

33. létfontossdgt informdcids rendszerelem: az eurdpai létfontossagu rendszerelemmé és a
nemzeti létfontossdgu rendszerelemmé torvény alapjan kijelolt létfontossagu rendszerelemek
azon elektronikus informaciés létesitményei, eszkdézei vagy szolgaltatidsai, amelyek
miikodésképtelenné valasa vagy megsemmisiilése az eurdpai létfontossagi rendszerelemmé és a
nemzeti létfontossagu rendszerelemmé torvény alapjan kijelolt 1étfontossagu rendszerelemeket
vagy azok részeit elérhetetlenné tenné, vagy miikoddképességiiket jelentésen csokkentené;

34.logikai védelem: az elektronikus informacios rendszerben informacidtechnolégiai eszk6zokkel
és eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

35. magyar kibertér: a globalis kibertér elektronikus informaciés rendszereinek azon része,
amelyek Magyarorszagon taldlhat6éak, valamint a globalis kibertér elektronikus rendszerein
keresztiil adatok és informacidk formajaban megjelend tarsadalmi és gazdasagi folyamatok koziil
azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve Magyarorszag
érintett benne;

36. megelbzés: a fenyegetés hatasa bekovetkezésének elkertilése;

37. reagdlds: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

38. rendelkezésre dllds: annak biztositasa, hogy az elektronikus informacids rendszerek az arra
jogosult személy szamara elérhet6ek és az abban kezelt adatok felhasznalhat6ak legyenek;



39. sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossdgot abban, hogy az az elvart
forrasb6l szarmazik (hitelesség) és a szarmazas ellendrizhet6ségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informaciés rendszer eleme
rendeltetésének megfelel6en hasznalhaté;

40. sériilékenység: az elektronikus informacids rendszer olyan része vagy tulajdonsaga, amelyen
keresztiil valamely fenyegetés megvaldsulhat;

41. sériilékenység vizsgdlat: az elektronikus informaciés rendszerek gyenge pontjainak
(biztonsagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa;

42. szadmitégépes incidenskezeld kézpont: az Eurépai Hal6zat- és Informacidbiztonsagi Ugynokség
ajanlasai szerint miik6do, szdmitastechnikai vészhelyzetekre reagald egység, amely a nemzetkozi
halézatbiztonsagi, valamint kritikus informdciés infrastruktirak védelmére szakosodott
hivatalokban tagsaggal és akkreditacioval rendelkezik [(eurdpai hasznalatban: CSIRT (Computer
Security Incident Response Team), amerikai hasznalatban: CERT (Computer Emergency
Response Team)];

43. Hivatal: az adatkezelést vagy adatfeldolgozast végzo jogi személy, valamint jogi személyiséggel
nem rendelkezd gazdasagi tarsasag, egyéni vallalkozo;

44. teljes korii védelem: az elektronikus informaciés rendszer valamennyi elemére kiterjedd
védelem;

45. lizemeltetd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkez6
gazdasagi tarsasag agy egyéni vallalkozo, aki vagy amely az elektronikus informacids rendszer
vagy annak részei miikodtetését végzi és a miikodésért felelds;

46. védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés;

47. zdrt célu elektronikus informdcids rendszer: jogszabalyban meghatarozott elkiiloniilt
nemzetbiztonsagi, honvédelmi, rendészeti, igazsagszolgaltatasi, kiiliigyi feladatokat ellatd
elektronikus informacids, informatikai vagy hirkozlési rendszer;

48. zdrt védelem: az 6sszes szamitasba vehet6 fenyegetést figyelembe vevé védelem.

1.1.4 Szerepkorok

A Polgarmesteri hivatal a részletes hivatali szerepkoroket a Szervezeti és Miikodési Szabalyzatban
rogzitette.

Polgdrmesteri hivatal (képviseld testiilet, jeqyzd, polgdrmester): az Informatikabiztonsagi
feladatokkal kapcsolatban Kkitlizi a célokat, programokat, stratégiat, politikat hataroz meg,
feliigyeli ezek megvaldsulasat, forrast biztosit a megvalésitasokhoz.

Informatikai referens: az informatikabiztonsaggal kapcsolatban szervezi, és szakmai
kompetencidjanak megfelel6en végrehajtja a Polgarmesteri hivatal altal meghatarozott politikat,
célokat, stratégiat. Kapcsolatot tart és feliigyeli a feladatok végrehajtdsaval megbizott személyt,
vagy személyeket.

Informatikabiztonsdgi felelés- az a szakember, aki szakmailag kompetens és ellatja az
informatikabiztonsaggal kapcsolatos torvényi feladatokat.

Beosztottak, alkalmazottak, kéztisztvisel6k: végrehajtjak és betartjak az utasitasokat, szabalyokat.
Magatartasukkal segitik a hatékony és biztonsagos informatikabiztonsag megteremtését.
1.1.5 Tevékenységek

A polgarmesteri hivatal a tv.-ben meghatarozott alaptevékenységét a Szervezeti és Miikodési
Szabalyzatban rogzitette.



1.1.6 Hivatalrendszer belso egyiittmiikodése

A polgarmesteri hivatal a bels6 egyiittmiikodését a Szervezeti és Miikddési Szabalyzatban
rogzitette.



2.1 Besorolasi Nyilatkozat

Flizesgyarmat Varos Onkormanyzata nyilatkozatban régziti, hogy a 2014.06 ho idészakban kiilsés
szakember altal egy kockazatértékelés sordn végzett L_2013 tv. -nek valé6 megfelelés
vizsgalatanak eredményeként a Hivatal biztonsagi szintje:

2-es (azaz kettes) besorolasa

Indoklas:

A szervezet altal mikodtetett és kockazatértékelés soran vizsgalt elektronikus informacids
rendszerek egyike sem magasabb a 2-es biztonsagi osztalynal.

Hivatalunkban az elektronikus informaciés rendszerek biztonsagahoz kapcsolddé eljarasok
teljes kialakitasara toreksziink, de ehhez bels6é forrasbdl sem megfeleld szaktudas, sem
megfelel6 eszkdzrendszer nem all még rendelkezésiinkre.

Hivatalunkban az informaciés rendszerek biztonsagaval kapcsolatos felelGsségeket és
feladatokat egy, az elektronikus informdaciés rendszer biztonsagaért felel6s, irdnyitasi
jogkorében korlatozott személyhez rendeltiik hozza.

Hivatalunkban az elektronikus informaciés rendszerek és szolgaltatasok nyilvantartdsa nem
teljes korii.

Hivatalunkban az adathordozdk nyilvantartasa, kezelése, torlése nem teljes kori.

Hivatalunkban az elektronikus informaciés rendszerek biztonsagi feliigyelete nem
automatizalt.

Hivatalalunkban az elektronikus informaciés rendszerek el6allitanak a biztonsagra vonatkozd
informacidkat, de azokat a szervezet nem elemzi.

A hianyossagok pétlasara Hivatalunk intézkedési tervet fog késziteni, melyhez hataridéket és
felel6s személyeket fog hozzarendelni.

Kelt: 2019. februar 11.

Alairas, PH
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Az informatikai biztonsdgi szabdlyzat els6sorban a kovetkezd, az érvényes
rendeletben meghatdrozott elektronikus informdcidos rendszerbiztonsdggal
kapcsolatos teriileteket szabdlyozza:

3.1 Adminisztrativ Védelmi Intézkedések

Szervezeti szintii alapfeladatok

3.1.1.1 Informatikai biztonsagpolitika

A Hivatal megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint
az érintett szervezeten belill kihirdeti az informatikai biztonsagpolitikat. Az informatikai
biztonsagpolitikat a Hivatal vezetd testiilete hagyja jova.

A Hivatal vezet6 testiilete a biztonsagpolitikdban kiberbiztonsagi célokat hataroz meg, felallitja az
informatikai biztonsagpolitika hivatali szempontu alapelveit, bemutatja az érintett hivatal vezet6
beosztasu tagjainak elkotelezettségét a biztonsagi feladatok irdnyitasara és timogatasara, kifejti
az érintett hivatalban alkalmazott biztonsagi alapelveket és megfelel6ségi kovetelményeket. Az
informatikai biztonsagpolitikat sziikség szerint, de legaldbb évente egyszer az informatika
biztonsagi rendszer feliilvizsgalata sordn (belsé audit) a Hivatal feliilvizsgalja, sziikség szerint
modositja. Az informatikabiztonsagi rendszer rendkiviili médositdsakor vagy biztonsagi esemény
bekdvetkeztekor a biztonsagpolitikat Gjra vizsgdlja, sziikség szerinti modositja.

A Hivatal a részéletes informatikai biztonsagpolitikat egy korlatozottan, csak az érintetteknek
hozzaférhet6 bels6 dokumentumban (Informatikai Biztonsdgpolitika) kezeli.

3.1.1.2 Informatikai biztonsagi stratégia

A Hivatal megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint
az érintett szervezeten belill kihirdeti az informatikai biztonsagi stratégiat. Az informatikai
biztonsagi stratégiat a Hivatal vezet6 testiilete hagyja jova.

A Hivatal vezetd testiilete az informatikai biztonsagi stratégiaban a rovid, kozép és hosszu tava
célokat hatarozza meg. Az informatikai biztonsagi stratégia illeszkedik az érintett hivatal mas
stratégiaihoz (igy kilondsen az informatikai biztonsagpolitikdhoz, a koltségvetési és
humaneré6forrds tervezéshez, valamint a tevékenységi kor valtozdsdhoz, fejlesztéshez),
jovéképéhez. Az informatikai biztonsagi stratégiat sziikség szerint, de legalabb évente egyszer az
informatika biztonsagi rendszer feliilvizsgalata soran (bels6 audit) a Hivatal feliilvizsgdlja,
szlikség szerint moédositja. Az informatikabiztonsagi rendszer rendkiviili médositasakor vagy
biztonsagi esemény bekovetkeztekor az informatikai biztonsagi stratégiat Gjra vizsgalja, sziikség
szerinti mddositja.

A Hivatal a részéletes informatikai biztonsagi stratégiat egy korlatozottan, csak az érintetteknek
hozzaférhet6 belsé dokumentumban (Informatikai Biztonsdgi Stratégia) kezeli.

3.1.1.3 Informatikai biztonsagi szabalyzat

A Hivatal megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint
az érintett szervezeten beliil kihirdeti az informatikai biztonsagi szabalyzatat. Az informatikai
biztonsagi szabalyzat a Hivatal, vezetd testiilete hagyja jéva.

Az informatikai biztonsagi szabalyzatat szilikség szerint, de legalabb évente egyszer az informatika
biztonsagi rendszer feliilvizsgalata soran (bels6 audit) a Hivatal feliilvizsgalja, sziikség szerint
modositja. Az informatikabiztonsagi rendszer rendkiviili médositasakor vagy biztonsagi esemény
bekovetkeztekor az informatikai biztonsagi szabdlyzatot Ujra vizsgdlja, sziikség szerinti
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modositja. A Hivatal az ,informatikai biztonsagi jelentésben” rogziti az érintett hivatal elvart
biztonsagi szintjét, valamint az érintett hivatal egyes elektronikus informaciés rendszereinek
elvart biztonsagi osztalyat.

A Hivatal a részéletes informatikai biztonsagi szabalyzat egy korlatozottan, csak az érintetteknek
hozzaférhetd belsé dokumentumban (Informatikai Biztonsdgi Szabdlyzat) kezeli.

3.1.1.4 Az elektronikus informacios rendszerek biztonsagaért felel6s személy

A Hivatal vezet6je az elektronikus informacids rendszer biztonsagaért felel6s személyt nevez ki
vagy biz meg (kiilss alvallalkoz6), aki: ellatja az &allami és hivatali szervek elektronikus
informacidbiztonsagardl szold 2013. évi L. térvényben meghatarozott feladatokat. A Hivatal
vezet6je gondoskodik (alvallalkozo esetén szerzédésben elvarja) a biztonsagért felel6s személy
képzettségérol az idevonatkozd rendeletnek megfelelGen.

3.1.1.5 Pénziigyi eroforrasok biztositasa

A Hivatal vezetése a koltségvetés tervezése és a beruhazasok, beszerzések soran az ide vonatkozé
torvényben meghatarozott hataridékkel tervezi az informatikai biztonsagi stratégia
megvalositasahoz sziikséges forrasokat. Intézkedik a terveknek megfelel§ kiadasokhoz sziikséges
er6forrasok rendelkezésre allasarol. Dokumentadlja e kovetelmény ala es6 kivételeket.

3.1.1.6 Intézkedési terv és mérfoldkovei

A Hivatal vezetése intézkedési tervet készit az elektronikus informaciobiztonsagi stratégia
megvalositasdhoz az ide vonatkozé torvényben meghatarozott hataridékkel, és ebben
mérfoldkoveket hatdroz meg. Az igy elkészitett intézkedési tervet meghatarozott idénként
feliilvizsgalja és karbantartja a kockazatkezelési stratégia és a kockazatokra adott valaszok,
tevékenységek prioritdsa alapjan. Ha az adott elektronikus informacids rendszerére vonatkozd
biztonsagi osztaly meghatarozasanal (bels6 vagy kiils6 vizsgalat sordan) hianyossagot allapitanak
meg, vagy a meghatarozott biztonsagi szint alacsonyabb, mint az érintett hivatalra érvényes szint,
akkor a Hivatal vezetése a vizsgalatot kovet6 90 napon belill feliilvizsgalatot készit a hidnyossag
megsziintetése érdekében.

A Hivatal a részéletes intézkedési tervet egy korlatozottan, csak az érintetteknek hozzaférhetd
bels6 dokumentumban (Informatikai Biztonsdgi Stratégia) kezeli.

3.1.1.7 Az elektronikus informacids rendszerek nyilvantartasa

A Hivatal az elektronikus informaciés rendszereirdl, minden rendszerre nézve nyilvantartast
vezet, azt szliikség szerint aktualizdlja. A nyilvantartas tartalmazza:

a) arendszerek alapfeladatait;

b) arendszerek altal biztositando szolgaltatasokat;

c) az érintett rendszerekhez tartozo6 licenc szamot (amennyiben azok az érintett Hivatal
kezelésében vannak);

d) arendszer felett felligyeletet gyakorld személy személyazonosito és elérhet6ségi adatait;

e) arendszert szallito, fejlesztd és karbantarto szervezetek azonositd és elérhet6ségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté személyeinek
személyazonositd és elérhetdségi adatait.

A Hivatal az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek
hozzaférhet6 belsé dokumentumban (Elektronikus Informdcios Rendszerelem Leltdr) kezeli.
3.1.1.10 Kockazatkezelési stratégia

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti a kockazatkezelési stratégiat. A kockazatkezelési
stratégiat sziikség szerint, de legaldbb évente egyszer az informatika biztonsagi rendszer
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feltilvizsgalata soran (bels6 audit) a Hivatal feliilvizsgalja, sziikség szerint mddositja. Az
informatikabiztonsagi rendszer rendkiviili moédositdsakor vagy Dbiztonsagi esemény
bekdvetkeztekor a kockazatkezelési stratégiat Gjra vizsgalja, sziikség szerinti modositja.

A stratégia kiterjed:

a) alehetséges kockazatok felmérésére;
b) akockazatok kezelésének felelsségére;
c) akockazatok kezelésének elvart mindségére.

A Hivatal a részéletes kockazatkezelési stratégiat és modszertant egy korlatozottan, csak az
érintetteknek hozzaférhet6 bels6 dokumentumban (Kockdzatkezelési Szabdlyzat) kezeli.

3.1.1.11 Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési
eljaras

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliill kihirdeti az elektronikus informaciébiztonsaggal
kapcsolatos (ideértve a rendszer- és felhasznaldi, kiils6 és bels6 hozzaférési) engedélyezési
eljarasi folyamatokat. Felligyeli az elektronikus informaciés rendszer és kornyezet biztonsagi
allapotat, meghatarozza az informdaciébiztonsaggal 6sszefliggd szerepkoroket és felel6sségeket,
kijeloli az ezeket betolté személyeket, integralja az elektronikus informaciébiztonsagi
engedélyezési folyamatokat a Hivatali szintli kockazatkezelési eljarasba, 6sszhangban az
informatikai biztonsagi szabalyzattal.

Az elektronikus informdaciébiztonsaggal kapcsolatos engedélyezés kiterjed minden, az érintett
Hivatal hat6korébe tartozo:

a) emberi, fizikai és logikai er6forrasra,
b) eljarasi és védelmi szintre és folyamatra

A Hivatal az elektronikus informdaciébiztonsaggal kapcsolatos engedélyezési eljarast egy kiilon
dokumentumban (Engedélyezési és Jogosultsdgi Szabdlyzat) kezeli.

3.1.2 Kockazatelemzés

3.1.2.1 Kockazatelemzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliill kihirdeti a kockazatelemzési eljarasrendet, mely a
kockazatelemzési szabalyzat és az ehhez kapcsol6do ellenérzések megvalodsitasat segiti el6.

A Hivatal a részéletes kockazatkezelési eljarast és mddszertant egy korlatozottan, csak az
érintetteknek hozzaférhet6 bels6 dokumentumban (Kockdzatkezelési szabdlyzat) kezeli.
3.1.2.2 Biztonsagi osztalyba sorolas

A Hivatal jogszabalyban meghatarozott szempontok alapjan megvizsgalja (alvallalkozd
igénybevétele esetén megvizsgaltatja) elektronikus informaciés rendszereit, és a 3.1.1.7 pont
szerinti nyilvantartas alapjan meghatarozza, hogy azok melyik biztonsagi osztalyba sorolandok.

A Hivatal vezetése jovahagyja a biztonsagi osztalyba sorolast, és dokumentumban (Informatikai
Biztonsdgi Szabdlyzat) rogziti annak eredményét.

A biztonsagi osztalyba sorolast az elektronikus informacids rendszereket érinté valtozasok utan
ismételten elvégzi.
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3.1.2.3 Kockazatelemzés

A Hivatal végrehajtja a biztonsagi kockazatelemzéseket és rogziti azok eredményét (a NEIH
mddszertani segédletben). A kockazatkezelési szabalyzatnak megfelel6en feliilvizsgalja a
kockazatelemzések eredményét és megismerteti a kockazatelemzés eredményét az érintettekkel.

Amikor valtozds all be az elektronikus informaciés rendszerben vagy annak miikodési
kornyezetében (beleértve az 4j fenyegetések és sebezhetdségek megjelenését), tovabba olyan
korilmények esetén, amelyek befolyasoljak az elektronikus informdciés rendszer biztonsagi
allapotat, ismételt kockazatelemzést hajt végre a Hivatal.

A Hivatal gondoskodik arrdl, hogy a kockazatelemzési eredmények a jogosulatlanok szdmara ne
legyenek hozzaférhet6ek, megismerhet6ek. A kockazatelemzési eredményeket bizalmasan kezeli.

3.1.3 Tervezés

3.1.3.1 Biztonsagtervezési eljarasrend

Biztonsagtervezési szempontbdl a Hivatal az alabbi id6szakokat definidlja az informacids
rendszerek életciklusanak tekintetében:

a) kovetelmény meghatarozas;

b) fejlesztés vagy beszerzés;

c) megvalositas vagy értékelés;

d) tlizemeltetés és fenntartas;

e) kivonas (archivalas, megsemmisités).

A rendszerbiztonsag tervezésekor a Hivatal az informacids rendszerek valamennyi életciklusara
vonatkozoban szem el6tt tartja az Informatikai Biztonsagpolitikaban megfogalmazott célokat és

s

kovetelményeket, valamint a gyartoi és iparagi el6irasokat, ajanlasokat.

3.1.3.2 Rendszerbiztonsagi terv

A Hivatal vezetése az elektronikus informacids rendszereihez rendszerbiztonsagi tervet készittet,
amely:

a) osszhangban all az Informatikai Biztonsagpolitikdval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirajahoz,

b) meghatarozza az elektronikus informacids rendszer hatékorét, alapfeladatait
(biztositand6 szolgaltatasait és azok elvart szolgiltatdsi szintjeit [angolul SLA]),
biztonsagkritikus elemeit és alapfunkcioit;

c) meghatarozza az elektronikus informacios rendszer és az altala kezelt adatok jogszabaly
szerinti biztonsagi osztalyat;

d) meghatarozza az elektronikus informéaciés rendszer miikodési koriilményeit és mas
elektronikus informacids rendszerekkel valé kapcsolatait;

e) a vonatkozé rendszerdokumentaci6 keretébe foglalja az elektronikus informacids
rendszer biztonsagi koévetelményeit (naplézas, mentés és helyredllitas, lizletmenet-
folytonossag);

f) meghatarozza a kovetelményeknek megfelel6 aktudlis vagy tervezett védelmi
intézkedéseket és azok bdvitését, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;

g) gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és
szerepkorokben dolgozok megismerjék (ideértve annak valtozasait is);

h) bels6 szabdlyozasaban, vagy a rendszerbiztonsagi tervben meghatarozott gyakorisaggal
feliilvizsgalja az elektronikus informaciés rendszer rendszerbiztonsagi tervét (belsd
audit);

i) frissiti a rendszerbiztonsagi tervet az elektronikus informaciés rendszerben vagy annak
lizemeltetési kornyezetében tortént valtozasok, és a terv végrehajtasa vagy a védelmi
intézkedések értékelése soran feltart problémak esetén;
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j) elvégzi a sziikséges bels6 egyeztetéseket;
k) gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne legyen
megismerhet6, modosithato.

3.1.3.2.1 Kivételek

Ha egy adott informacids rendszer jelent6sége nem indokolja, vagy a kiilonb6z6 jogi, szabalyozasi,
vagy uzemeltetési koriilmények nem teszik lehetévé, a Hivatal vezetése eltekint a
rendszerbiztonsagi terv megkovetelésétol.

3.1.3.3 Személyi biztonsag
A Hivatal:

a) megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint az
érintett szervezeten beliil kihirdeti az elektronikus informacios rendszerhez hozzaférési
jogosultsagot igénylé személyekkel, felhasznalokkal szembeni elvarasokat a rajuk
vonatkoz6 szabalyokat, felel6sségiiket az adott rendszerhez kapcsoldédé kotelezd, vagy
tiltott tevékenységet;

b) Az elektronikus informaciés rendszerhez valé hozzaférés engedélyezése el6tt irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsagot igényld személyt, felhasznalot, aki
nyilatkozataval igazolja, hogy az elektronikus informacids rendszer haszndlatdhoz
kapcsolddo, ra vonatkozd biztonsagi szabalyokat és kotelezettségeket megismerte, sajat
felel6sségére betartja;

c) meghatarozott gyakorisaggal feliilvizsgalja és frissiti az elektronikus informaciés
elvarasokat a rajuk vonatkozdé szabalyokat, felelGsségiiket az adott rendszerhez
kapcsolodo kotelezd, vagy tiltott tevékenységet a viselkedési szabalyok betartasat;

d) gondoskodik arrol, hogy a c) pont szerinti valtozas esetén a hozzaféréssel rendelkez6k
tekintetében a b) pont szerinti eljaras megtorténjen;

e) meghatarozza az érintett szervezeten kiviili irAnyban megvaldsulé kovetelményeket;

A Hivatal az elektronikus informdacidbiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabdlyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.1.3.3.2 Viselkedési szabalyok az interneten
A Hivatal:

a) tiltja és szamon kéri a Hivatallal kapcsolatos informaciék nyilvanos internetes oldalakon
valo illegalis kozzétételét;

b) tiltja a bels6 szabalyzataban meghatarozott, interneten megvaldsulé tevékenységeket (pl.:
chat, fajlcsere, nem szakmai let6ltések, tiltott oldalak, nem kivant levelezdlistak, stb.);

c) tilthatja a kozosségi oldalak hasznalatat, maganpostafiok elérését, és mas, a Hivataltdl
idegen tevékenységet.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.1.4 Rendszer és szolgaltatas beszerzés

3.1.4.2 Beszerzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentadlja,
valamint az érintett szervezeten belll kihirdeti a beszerzési eljarasrendet (Beszerzési és
karbantartdsi szabdlyzat), mely az érintett Hivatal elektronikus informaciés rendszerére, az
ezekhez kapcsolddé szolgaltatasok és informacids rendszer biztonsagi eszkozok beszerzésére
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vonatkoz6 szabdlyait fogalmazza meg és az ehhez kapcsolddé ellen6rzések megvaldsitasat segiti
el6. A szabalyzatot a sziikséges mértékben és meghatarozott gyakorisaggal feltilvizsgalja.

3.1.4.4 Arendszer fejlesztési életciklusa

A Hivatal az elektronikus informacids rendszereinek teljes életttjan, azok minden életciklusaban
figyelemmel kiséri informatikai biztonsagi helyzetiiket.

A Hivatal a fejlesztési életciklus egészére meghatarozza és dokumentdltatja az
informaciébiztonsagi szerepkoroket és felel6sségeket.

A Hivatal meghatarozza és a Hivatalra érvényes szabalyok szerint kijeldli az informaciébiztonsagi
szerepkoroket betoltd, felel6s személyeket.

3.1.4.4.2 A rendszer életciklus szakaszai a kovetkezok:

a) kovetelmény meghatarozas;

b) fejlesztés vagy beszerzés;

c) megvalositas vagy értékelés;

d) ilzemeltetés és fenntartas;

e) kivonas (archivalas, megsemmisités).

3.1.4.8 Kiilso6 elektronikus informacios rendszerek szolgaltatasai
A Hivatal:

a) szerzdOdéses kotelezettségként koveteli meg, hogy a szolgaltatasi szerz6dés alapjan altala
igénybe vett elektronikus informacids rendszerek szolgaltatasai megfeleljenek az érintett
Hivatal elektronikus informaciébiztonsagi kovetelményeinek;

b) meghatarozza és dokumentaltatja az érintett Hivatal felhasznaléinak feladatait és
kotelezettségeit a kiilsé elektronikus informaciés rendszerek szolgaltatasaval
kapcsolatban;

c) Kkiils6 és bels6 ellendrzési eszkozokkel ellendrizteti, hogy a kiils6 elektronikus informacios
rendszer szolgaltat6ja biztositja-e az elvart védelmi intézkedéseket.

3.1.6 Emberi tényezoket figyelembe vevo - személy - biztonsag

3.1.6.5 Eljaras jogviszony megsziinésekor
A Hivatal:

a) megsziinteti, vagy visszaveszi a személy egyéni hitelesitd eszkozeit;

b) tajékoztatja a kilépdt az esetleg red vonatkozo, jogi Gton is kikényszerithet6 a jogviszony
megszlinése utan is fennall6 kotelezettségekrol;

c) visszaveszi az érintett hivatal elektronikus informaciés rendszerével kapcsolatos,
tulajdonat képezd Osszes eszkozt;

d) megtartja maganak a hozzaférés lehetdségét a kilépd személy altal korabban hasznilt,
kezelt elektronikus informacios rendszerekhez és a Hivatali informaciokhoz;

e) az altala meghatarozott mddon a jogviszony megsziinésérdl értesiti az altala
meghatarozott szerepkoroket betoltd, feladatokat ellatd személyeket;

f) a jogviszonyt megsziintet6 személy elektronikus informaciés rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellatasarél a jogviszony megszlinését
megel6zden gondoskodik;

g) a jogviszony megsziinésekor a jogviszonyt megsziintetd személy esetleges elektronikus
informaciés rendszert, illetve abban tarolt adatokat érintd, elektronikus
informacidbiztonsagi szabalyokat sérté magatartasat megel§zi.
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3.1.6.8 Fegyelmi intézkedések

A Hivatal fenntartja maganak a jogot, hogy a jelen IBSZ-t megsért6kkel szemben eljarjon. Az
eljarast a Hivatal jegyz6je vagy az IT referens kezdeményezheti. A kezdeményezést a Hivatal
vezetdje feliilvizsgalja, a sziikséges intézkedéseket elrendelheti. Az IBSZ megsértése esetén az
intézmény megvonhatja a halozat, illetve a gépek hasznalatanak jogat hatarozott id6re, vagy
hatarozatlan id6re, visszavonasig.

Ha az IBSZ megsértése kismértékd, vagy nem tekinthet6 szandékosnak, akkor az elkévetdt irdsban
figyelmeztetni kell. A figyelmeztetés utani ismételt elkovetést szandékosnak kell tekinteni.
Kilonosen sulyos esetben, illetve szandékossag esetén a rendszergazdak a hasznalati jogot
megvonhatjak és az IBSZ megsértdje a teljes informacids rendszerbdl kitilthatd. Ha sziikséges, az
intézmény fegyelmi eljarast, polgari jogi pert is indithat. Amennyiben az elkdvetett vétség a
Biintetd Torvénykonyv szerint biincselekménynek mindsiil, a Hivatal vezet6je koteles a
szabalyszeg6vel szemben feljelentést tenni, és a rendelkezésre all6 bizonyitékokat az eljaréd
hatdsagok részére atadni.

3.1.7 Tudatossag és képzés

3.1.7.1 Képzési eljarasrend

A Hivatal rendszeres képzésben részesiti az informacids rendszer felhasznaléit. A képzések
gyakorisagat az informacios rendszerek valtozasainak és egyéb igényeknek a figyelembevételével
kell meghatarozni, de évente legaldbb egyszer tovdbbképzésen kell részt vennie minden
munkavallalénak. A szervezetbe ujonnan belép6 munkavallalékat a leheté leghamarabb
alapképzésben kell részesiteni.

A Hivatal vezetése:

a) felel6s a képzési kritériumok meghatarozasaért
b) biztositja a képzéshez a sziikséges eréforrasokat
c) gondoskodik a képzések fontossdganak tudatositasarol a teljes szervezetben

Az IT referens:

a) felel6s a képzési rendszer kialakitasaért, fenntartasaért
b) felel6s a sziikséges oktatasok megtartasaért, megtartatasaért

A munkatarsak:
a) felel6sek a Kképzési el6irasok betartasaért, a képzések soran leadott anyagok
elsajatitasaért
3.1.7.2 Biztonsagtudatossagi képzés

A Hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges
fenyegetések felismerésére, az alapvetd biztonsagi kovetelményekrdl tudatossagi képzést nyujt
az elektronikus informacids rendszer felhasznal6i szamara:

a) azj felhasznalok kezdeti képzésének részeként;

b) amikor az elektronikus informaciés rendszerben bekoévetkezett valtozas sziikségessé
teszi;

c) a Hivatal vezetése altal meghatarozott gyakorisaggal, de minimum évente egyszer
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3.2 Fizikai Védelmi Intézkedések

3.2.1 Fizikai és kérnyezeti védelem

3.2.1.2 Fizikai védelmi eljarasrend

A Hivatal azon helyiségeibe, ahol informaciés rendszerek (pl. szerverek) vagy rendszerelemek (pl.
szamitégépek) taldlhatéak, vagy ahonnan barmilyen jellegli hozzaférés Ilehetséges a
rendszerekhez vagy rendszerelemekhez, csak az arra jogosultak léphetnek be, meghatarozott
szabalyok szerint.

A szabalyok és korlatozasok nem vonatkoznak a létesitmény barki altal szabadon latogathaté vagy
igénybe vehetd helyiségeire.

3.2.1.3 Fizikai belépési engedélyek
A Hivatal:

a)

b)

<)
d)

e)

Osszedllitja, jovahagyja és kezeli az elektronikus informaciés rendszereknek helyt ad6
létesitményekbe belépésre jogosultak listajat;

a belépési jogosultsagot igazolé dokumentumokat (pl. kitliz6k, azonositd kartyak,
intelligens kartyak) bocsat ki a belépéshez a belépni szandékoz6 részére;

rendszeresen feliilvizsgalja a belépésre jogosult személyek listajat;

eltadvolitja a belépésre jogosult személyek listajarél azokat, akiknek a belépése nem
indokolt;

intézkedik a b) pont szerinti dokumentumok visszavonasa, érvénytelenitése, torlése,
megsemmisitése irant.

3.2.1.4 Afizikai belépés ellendrzése

A Hivatal:

a) kizaroélag a szervezet altal meghatarozott be-, és kilépési pontokon biztositja a belépésre
jogosultak szamara a fizikai belépést;

b) napldzza a fizikai belépéseket;

c) ellen6rzés alatt tartja a létesitményen beliili, belépésre jogosultak altal elérhetd
helyiségeket;

d) kiséri a létesitménybe ad-hoc belépésre jogosultakat és figyelemmel Kkoveti a
tevékenységiiket;

e) megovja a kulcsokat, hozzaférési kédokat, és az egyéb fizikai hozzaférést ellenérzd
eszkozt;

f) nyilvantartast vezet a fizikai belépést ellenérzo eszkozrol;

g) meghatarozott rendszerességgel valtoztatja meg a hozzaférési kodokat és kulcsokat, vagy
azonnal, ha a kulcs elveszik, a hozzaférési kod kompromittalédik, vagy az adott személy
elveszti a belépési jogosultsagat;

h) azegyénibelépési engedélyeket a belépési pontokon ellendrzi;

i) a kijelolt pontokon valo atjutast felligyeli a szervezet altal meghatarozott fizikai belépést
ellen6rzé rendszerrel, vagy eszkozzel;

j) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.
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3.3 Logikai Védelmi Intézkedések
3.3.1 Konfiguraciokezelés

3.3.1.1 Konfiguracidkezelési eljarasrend

A konfiguraciokezelés célja az informatikai infrastruktira adatainak kézben tartdsa, az egyes
komponensek beazonositdsa, figyelemmel kovetése és karbantartdsa. A szolgaltatasokrdl, a
szoftver és hardver konfiguracidkrdl és azok dokumentaciéjarol kozpontilag tarol informacidkat
igy segiti az incidensfeliigyeletet, problémakezelést, valtozaskezelést és a verzidkovetést.

3.3.1.2 Alapkonfiguracio

Azon informaciés rendszereknél, ahol indokolt és technikailag lehetséges, a Hivatal egy-egy
alapkonfiguraciot fejleszt ki, dokumentaltatja és karbantartatja azt, valamint leltarba foglalja a
rendszer lényeges elemeit.

3.3.1.8 Elektronikus informacios rendszerelem leltar

A Hivatal leltart készit az elektronikus informaciés rendszer elemeirdl, amit naprakészen tart
annak érdekében, hogy:

a) pontosan tiikrozze az elektronikus informaciés rendszer aktualis allapotat,

b) az elektronikus informaciés rendszer hatokorébe es6 valamennyi hardver- és
szoftverelemet, valamint azok licenceit tartalmazza;

c) legyen kell6en részletes a nyomkovetéshez és a jelentéskészitéshez.

3.3.1.10 A szoftverhasznalat korlatozasai
A Hivatal:

a) kizarolag olyan szoftvereket és kapcsol6dé dokumentéciot hasznal, amelyek megfelelnek
a redjuk vonatkozé szerzédésbeli elvarasoknak és a szerzéi jogi, vagy mas
jogszabalyoknak;

b) a masolatok, megosztasok ellendrzésére nyomon koveti a mennyiségi licencekkel védett
szoftverek és a kapcsol6d6 dokumentaciok hasznalatat;

c) ellendrzi és dokumentalja az allomany megosztasokat, hogy meggy6z6djon arrdl, hogy ezt
a lehet6séget nem haszndljdk szerz6i joggal védett munka jogosulatlan megosztasara,
megjelenitésére, végrehajtasara vagy reprodukalasara.

A Hivatal az elektronikus informacidbiztonsaggal, rendszer- és szoftverhasznalattal kapcsolatos
szabalyait egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.
3.3.1.11 A felhasznalog altal telepitett szoftverek

A Hivatal informacioés rendszereire, valamint azok szamitégépeire és egyéb komponenseire csak
arendszergazdak telepithetnek szoftvereket, valamint azok rendszerszinti beallitasait is csak 6k
(vagy az altaluk megbizott kiils6s szakértdk) jogosultak megvaltoztatni.

3.3.2 Uzletmenet- (iigymenet-) folytonossag tervezése

3.3.2.1 Uzletmenet-folytonossagra vonatkozo eljarasrend

Az informacidk védelmének és a megfelel rendelkezésre allasanak biztositdsa érdekében a
Hivatal az alabbi elvarasokat fogalmazza meg az iizletmenet-folytonossagi tervekkel szemben:

a) biztositsak, hogy a kockazatok esetleges bekovetkezésekor a szolgaltatas kiesés ne legyen
nagyobb a tervezetnél (ne sériiljon az SLA);
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b) adjanak megfelel6 alapot a kockdzatok csokkentésére iranyulé hatékony intézkedések
végrehajtasahoz és eredményességiik nyomon kovetéséhez;

c) hatarozzak meg azokat az intézkedéseket, amelyek ahhoz sziikségesek, hogy a Hivatal
folyamatos miikodése biztositva legyen;

d) hatdrozzak meg azokat az intézkedéseket, feladatokat, melyeket az esetleges folytonossag
megszakadasra felkésziilésként, illetve bekovetkezésekor a kar enyhitéseként, illetve a
helyreallitasért kell tenni;

e) biztositsak, hogy az iizletmenet-folytonossag és a szolgaltatisok rendelkezésre allasa
személyes felel6sséghez kothetd legyen;

f) illeszkedjenek a Hivatal kozép és hosszi tavu stratégidihoz és céljaihoz;

3.3.2.2 Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A Hivatal vezetése altal az elektronikus informacids rendszerekhez Kkészittetett
rendszerbiztonsagi terveknek tartalmazniuk kell az adott elektronikus rendszer (szolgaltatas)
lizletmenet-folytonossagi tervét is, amely:

a) oOsszhangban 4ll az Informatikai Biztonsagpolitikdval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architekturajahoz;

b) 06sszehangolja a folyamatos miikodés tervezésére vonatkozo tevékenységeket a biztonsagi
események kezelésével;

c) meghatarozott gyakorisaggal feliilvizsgalja az elektronikus informaciés rendszerhez
kapcsol6do iizletmenet-folytonossagi tervet;

d) az elektronikus informacidés rendszer vagy a miikodtetési kdrnyezet valtozasainak, az
lizletmenet-folytonossagi terv megvaldsitasa, végrehajtasa vagy tesztelése soran
felmertiil6 problémaknak megfelel6en aktualizalja az lizletmenet-folytonossagi tervet;

e) tajékoztatja az Uzletmenet-folytonossagi terv valtozadsairél a folyamatos miikodés
szempontjabdl kulcsfontossagu, személyeket és Hivatali egységeket;

f) gondoskodik arrdl, hogy az iizletmenet-folytonossagi terv jogosulatlanok szamara ne
legyen megismerhetd, médosithato;

g) meghatarozza az alapfeladatokat (a biztositand6 szolgaltatdsokat és azok elvart
szolgaltatasi szintjét [angolul SLA]) és alapfunkcidkat, valamint az ezekhez kapcsol6do
vészhelyzeti kovetelményeket;

h) rendelkezik a helyreallitasi feladatokrol, a helyreallitasi prioritasokrdél és mértékekrol;

i) jeldli a vészhelyzeti szerepkoroket, felel6sségeket, a kapcsolattarté személyeket;

j) fenntartja a Hivatal altal el6zetesen definialt alapszolgaltatasokat, még az elektronikus
informacids rendszer 6sszeomlasa, kompromittaldédasa vagy hibaja ellenére is;

k) kidolgozza a végleges, teljes elektronikus informaciés rendszer helyreallitdsanak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi
védelmeket.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos lizletmenet-folytonossagi terveket
rendszerenként kiilon dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben kezeli.

3.3.2.8 Az elektronikus informacids rendszer mentései
A Hivatal a rendszerbiztonsagi és tizletmenet-folytonossagi elvarasokkal 6sszhangban:

a) meghatarozott gyakorisaggal mentést végez az elektronikus informacioés rendszerben
tarolt felhasznalészintli informdaciokrdl, oOsszhangban a helyredllitasi idére és a
helyreallitasi pontokra vonatkoz6 célokkal;

b) meghatarozott gyakorisaggal elmenti az elektronikus informéaci6és rendszerben tarolt
rendszerszintd informacidkat, dsszhangban a helyreallitasi idére és a helyreallitasi
pontokra vonatkoz6 célokkal;
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c¢) meghatarozott gyakorisdggal elmenti az elektronikus informaciés rendszer
és a helyreallitasi pontokra vonatkoz6 célokkal;

d) megvédi a mentett informaciék bizalmassagat, sértetlenségét és rendelkezésre allasat
mind az els6dleges, mind a masodlagos tarolasi helyszinen.

A Hivatal az informaciés rendszerek mentésével kapcsolatos elvarasait (mentések gyakorisaga a
toleralhaté adatvesztés fiiggvényében, elvart helyreallitasi id§, meg6rzési ido, offsite példanyok,
stb.) rendszerenként kiilon dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben kezeli.

3.3.2.9 Az elektronikus informacids rendszer helyreallitasa és Gjrainditasa

A Hivatal gondoskodik az elektronikus informdaciés rendszer utolsé ismert allapotba térténd
helyreallitasardl és Gjrainditasardl egy 6sszeomlast, kompromittalddast vagy hibat kovetben.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos helyreallitasi szabalyokat, valamint
az elektronikus informacids rendszer helyredllitdsanak, Ujrainditdsanak menetét az érintett
rendszerre vonatkozé dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben kezeli.

3.3.3 Karbantartas

3.3.3.1 Rendszer karbantartasi eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentadlja,
valamint az érintett szervezeten beliil kihirdeti a rendszer karbantartasi eljarasrendet, mely a
rendszer karbantartasi kezelési szabalyzat és az ahhoz kapcsolédé ellendrzések megvaldsitasat
segiti eld.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos karbantartasi szabalyokat egy
kiilon dokumentumban (Beszerzési és Karbantartdsi Szabdlyzat) kezeli.

3.3.3.2 Rendszeres karbantartas
A Hivatal altal megbizott személyek vagy vallalkozok:

a) a karbantartdsokat és javitasokat litemezetten hajtatja végre, dokumentéltatja és
feliilvizsgaltatja a karbantartasokrol és javitasokrol késziilt feljegyzéseket a gyartd vagy a
forgalmaz6 specifikacidinak és a Hivatal kévetelményeinek megfelelGen;

b) joévahagyja és ellendrzi az 6sszes karbantartasi tevékenységet, fiiggetlentil attél, hogy azt
a helyszinen vagy tavolrdl végzik, és filiggetleniil attdl, hogy a berendezést a helyszinen,
vagy masutt tartjak karban;

c) azezértfelel6s személyek jovahagyasahoz koti az elektronikus informacids rendszer vagy
a rendszerelemek kiszallitasat a Hivatali 1étesitménybdl;

d) az elszallitds el6tt minden adatot és informaciét - mentést kovetéen - torol a
berendezésrol;

e) ellen6rzi, hogy a berendezések a karbantartdsi vagy javitasi tevékenységek utan is
megfelel6en miikddnek-e, és biztonsagi ellendrzésnek veti ald azokat;

f) csatolja a meghatarozott, karbantartassal kapcsolatos informaciékat a karbantartasi
nyilvantartashoz.

A Hivatal az elektronikus informdciébiztonsaggal kapcsolatos karbantartasi szabalyokat egy
kiilon dokumentumban (Beszerzési és Karbantartdsi Szabdlyzat) kezeli.
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3.3.4 Adathordozok védelme

3.3.4.1 Adathordozok védelmére vonatkozo6 eljarasrend

Az adathord6zénak mindsiil6 olyan eszkozok (pl. floppy, CD, USB eszkozok, kiils6 merevlemezek,
stb.) kezelésének altalanos irdnyelvei:

a) minél nagyobb mértékben jaruljon hozza az adathordozdk kezelésébdl ered kockazatok
csokkentéséhez;

b) tegye lehetévé valamennyi, a tevékenységet érinté adathordozdk kezelésével kapcsolatos
fenyeget6 esemény azonositasat;

3.3.4.2 Hozzaférés az adathordozokhoz
A Hivatal dokumentalja az egyes adathordoz6 tipusokhoz valé hozzaférésre feljogositott
személyek korét, valamint jogositvanyuk tartalmat, idétartamat.

3.3.4.6 Adathordozok torlése

A Hivatal a helyreallithatatlansdgot biztosité torlési technikakkal és eljardsokkal torli az
elektronikus informaciés rendszer meghatarozott adathordozéit a leselejtezés, a hivatali
ellen6rzés megsziinte, vagy Ujrafelhasznalasra val6 kibocsatas el6tt. A torlési mechanizmusokat

s sz

alkalmazza.

3.3.4.7 Adathordozok hasznalata

A Hivatal engedélyezi az adathordozék hasznalatat, és dokumentdlja az egyes adathordozé
tipusokhoz valé hozzaférésre feljogositott személyek korét, valamint jogositvanyuk tartalmat,
id6tartamat.

3.3.5 Azonositas és hitelesités

3.3.5.1 Azonositasi és hitelesitési eljarasrend

A Hivatal vezetése megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliil kihirdeti az azonositasi és hitelesitésre
vonatkozoé eljarasrendet, mely az azonositasi és hitelesitési szabalyzat és az ahhoz kapcsol6dé
ellendrzések megvalositasat segiti eld.

A Hivatal az elektronikus informdcidbiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.3.5.2 Azonositas és hitelesités (szervezeten beliili felhasznal6k)

Az elektronikus informacids rendszer egyedileg azonositja és hitelesiti a Hivatal felhasznaloit, a
felhasznaldk altal végzett tevékenységet.

3.3.5.4 Azonosito kezelés

A Hivatal:

a) az egyéni-, csoport-, szerepkor- vagy eszkozazonositék kijelolését a Hivatal altal
meghatarozott személyek vagy szerepkorok jogosultsagahoz koti;

b) hozzarendeli az azonositét a kivant egyénhez, csoporthoz, szerepkorhoz vagy eszk6zhoz;

¢) meghatarozott idétartamig megakadalyozza az azonositok ismételt felhasznalasat;

d) meghatarozott idétartamu inaktivitas esetén letiltja az azonositét.
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3.3.5.5 A hitelesitésre szolgal6 eszkozok kezelése
A Hivatal vezetése altal kijel6lt személy:

a) ellendrzi a hitelesitésre szolgal6 eszkozok kiosztasakor az eszkozt atvevd egyén, csoport,
szerepkor vagy eszkoz jogosultsagat;

b) meghatarozza a hitelesitésre szolgal6 eszkoz kezdeti tartalmat;

c) biztositja a hitelesitésre szolgdldé eszkoz tervezett felhasznaldsdnak megfeleld
jogosultsagokat;

d) dokumentdlja a hitelesitésre szolgdlé eszkozok kiosztdsat, visszavondasat, cseréjét, az
elvesztett, vagy a kompromittalédott, vagy a sériilt eszkozoket;

e) megvaltoztatja a hitelesitésre szolgald eszkozok alapértelmezés szerinti értékét az
elektronikus informaciés rendszer telepitése soran;

f) meghatarozza a hitelesitésre szolgal6 eszk6zok minimalis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatésaganak feltételeit;

g) ahitelesitésre szolgal6 eszkoz tipusra meghatarozott idénként megvaltoztatja vagy frissiti
a hitelesitésre szolgal6 eszkozoket;

h) megvédi a hitelesitésre szolgdlé eszkozok tartalmat a jogosulatlan felfedéstél és
modositastol;

i) megkoveteli a hitelesitésre szolgald eszkozok felhasznaléitdl, hogy védjék eszkozeik
bizalmassagat, sértetlenségét;

j) lecseréli a hitelesitésre szolgald eszkozt az érintett fiockok megvaltoztatasakor.

3.3.5.6 A hitelesitésre szolgalo eszkoz visszacsatolasa

Az elektronikus informdci6s rendszer fedett visszacsatolast biztosit a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informaciot jogosulatlan személyek esetleges felfedésétdl,
felhasznalasatol.

3.3.5.8 Azonositas és hitelesités (szervezeten Kkiviili felhasznalok)

A szervezet jelenleg egyik rendszeréhez sem biztosit hozzaférést kiilsé felhasznal6k szamara.

Az elektronikus informaciés rendszer egyedileg azonositja és hitelesiti az érintett hivatalon kiviili
felhasznaldkat és tevékenységiiket.
3.3.5.8.2 Hitelesités szolgaltatok tandsitvanyanak elfogadasa

Az elektronikus informacids rendszer csak a Nemzeti Média- és Hirkozlési Hatdsag elektronikus
alairassal kapcsolatos nyilvantartasdban szerepldé hitelesités szolgaltaték altal kibocsatott
tanusitvanyokat fogadhatja el az érintett szervezeten kiviili felhasznaldk hitelesitéséhez.

3.3.6 Hozzaférés ellenorzése

3.3.6.1 Hozzaférés ellendrzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti a hozzaférés ellen6rzési eljarasrendet, mely a
hozzaférés ellendrzési szabalyzat és az ahhoz kapcsolédé ellen6rzések megvaldsitasat segiti el6;

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.3.6.2 Felhasznaloi fiokok kezelése
A Hivatal:

a) meghatarozza és azonositja az elektronikus informaciés rendszer felhasznaldi fidkjait és
ezek tipusait;
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b) kijeloli a felhaszndléi fiokok fidkkezeldit;

c) kialakitja a csoport- és szerepkor tagsagi feltételeket;

d) meghatarozza az elektronikus informaciés rendszer jogosult felhasznaléit, a csoport- és
szerepkor tagsagot és a hozzaférési jogosultsagokat, valamint (sziikség esetén) az egyes
felhasznaldi fiokok tovabbi jellemzdit;

e) létrehozza, engedélyezi, moédositja, letiltja és eltavolitia a felhasznaléi fidkokat a
meghatarozott eljarasokkal vagy feltételekkel 6sszhangban;

f) ellendrzi a felhasznaloi fiokok hasznalatat;

...ertesiti a fiokkezel6ket, ha:

a) afelhasznal6i fickokra mar nincsen sziikség;

b) afelhasznalék kiléptek vagy athelyezésre kertiltek;

c) az elektronikus informaciés rendszer hasznélata vagy az ehhez sziikséges ismeretek
megvaltoztak;

...feljogosit az elektronikus informaciés rendszerhez valé hozzaférésre:

a) az érvényes hozzaférési engedély,
b) atervezett rendszerhasznalat,
c) az alapfeladatok és funkcioik alapjan;

A Hivatal meghatarozott gyakorisaggal feliilvizsgalja a felhasznaléi fidkokat, a fidkkezelési
kovetelményekkel valé 6sszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaldi fiokokhoz
tartozd hitelesit6 eszkdzok, adatok djra kibocsatasara (ha ilyet alkalmaznak), a csoport tagjainak
valtozasa esetére.

3.3.6.3 Hozzaférés ellendrzés érvényesitése

Az elektronikus informaciés rendszer a megfeleld szabalyzatokkal 6sszhangban érvényesiti a
jévahagyott jogosultsagokat az informdaciokhoz és a rendszer eréforrdsaihoz vald logikai
hozzaféréshez.

3.3.6.12 Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felhasznal6i tevékenységek, melyeket az elektronikus informacids rendszerben
azonositas vagy hitelesités nélkil végre lehetne hajtani.

3.3.6.16 Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal meghatarozza, hogy:

a) milyen feltételek és szabalyok betartasa mellett jogosult a felhasznalé egy kiils6
rendszerbdl hozzaférni az elektronikus informacids rendszerhez;

b) kiils6 elektronikus informacids rendszerek segitségével hogyan jogosult a felhasznald
feldolgozni, tarolni vagy tovabbitani a Hivatal altal ellen6rzott informaciokat.

3.3.6.18 Nyilvanosan elérhet6 tartalom
A Hivatal:

a) kijeloli azokat a személyeket, akik jogosultak a nyilvanosan hozzaférhet6 elektronikus
informaciés rendszeren az érintett Hivataltél kapcsolatos barmely informacié
kozzétételére;

b) a kijelolt személyeket képzésben részesiti annak biztositdsa érdekében, hogy a
nyilvanosan hozzaférhet6 informaciék ne tartalmazzanak nem nyilvanos informaciokat;

c) kozzététel el6tt atvizsgalja a javasolt tartalmat;
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d)

meghatarozott gyakorisaggal atvizsgidlja a nyilvanosan hozzaférhet6 -elektronikus
informaciés rendszertartalmat a nem nyilvanos informaciok tekintetében és eltavolitja
azokat.

3.3.7 Rendszer- és informacidsértetlenség

3.3.7.2 Rendszer- és informaciosértetlenségére vonatkozo eljarasrend

A rendszer- és informacidsértetlenség megvaldsitdsa soran a Hivatal az informatikai
biztonsagpolitikdban meghatarozott célok és kdvetelmények szerint jar el, valamint alkalmazza a
biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tilmendéen - de azokkal Osszhangban - a Hivatal az alabbi koévetelményeket
fogalmazza meg a rendszerek és informaciok sértetlenségének megé6rzése érdekében:

3.3.7.3 Hibajavitas
A Hivatal:

a)
b)
<)

d)

azonositja, belsé eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus
informacids rendszer hibait;

telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket a szervezet
feladatellatasanak hatékonysaga, az el6re nem lathaté kovetkezmények szempontjabol;

a biztonsagkritikus szoftvereket frissitésiik kiadasat kovet6 1 hdnapon beliil telepiti, vagy
telepitteti;

beépiti a hibajavitast a konfiguraciokezelési folyamatba.

3.3.7.4 Kartékony kodok elleni védelem
A Hivatal:

a)
b)

az elektronikus informaciés rendszerét annak belépési és Kilépési pontjain védi a
kartékony kédok ellen, felderiti és megsemmisiti azokat.

frissiti a kartékony kdédok elleni védelmi mechanizmusokat a konfiguracidkezelési
szabadlyaival és eljardsaival 6sszhangban minden olyan esetben, amikor kartékony kodirtd
rendszeréhez frissitések jelennek meg;

...konfiguralja a kartékony kodok elleni védelmi mechanizmusokat gy, hogy a védelem eszkoze:

a)

b)

rendszeres ellendrzéseket hajt végre az elektronikus informacids rendszeren és
végrehajtja a kiils6 forrasokbdl szarmazo fajlok valés idejli ellen6rzését a végpontokon a
halézati belépési, vagy kilépési pontokon a biztonsagi szabalyzatnak megfelel6en, amikor
a fajlokat letoltik, megnyitjak, vagy elinditjak;

a kartékony kod észlelése esetén blokkolja vagy karanténba helyezi azt; és riassza a
rendszeradminisztratort és az érintett Hivatal altal meghatarozott tovabbi személy(eke)t;
ellen6rzi a téves riasztasokat a kartékony kod észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatasat az elektronikus informacids rendszer
rendelkezésre allasara.

3.3.7.5 Az elektronikus informacids rendszer feliigyelete
A Hivatal:

a)

b)

feltigyeli az elektronikus informacids rendszert, hogy észlelje a kibertdmadasokat, vagy a
kibertamadasok jeleit a meghatarozott figyelési céloknak megfeleléen, és feltarja a
jogosulatlan lokalis, hal6zati és tavoli kapcsolatokat;

azonositja az elektronikus informaciés rendszer jogosulatlan hasznalatat;
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c) feliigyeleti eszkozoket alkalmaz a meghatarozott alapvetd informaciok gytjtésére és a
rendszer ad hoc teriileteire a potencialisan fontos, specialis tipust tranzakciéknak a
nyomon kovetésére;

d) védiabehatolas-feliigyeleti eszkdzokbdl nyert informaciékat a jogosulatlan hozzaféréssel,
modositassal és torléssel szemben;

e) erdsiti az elektronikus informaciés rendszer feliigyeletét minden olyan esetben, amikor
fokozott kockazatra utalo jelet észlel;

f) meghatarozott gyakorisaggal biztositja az elektronikus informacids rendszer feliigyeleti
informacidkat a meghatarozott személyeknek vagy szerepkoroknek.

3.3.7.6 A kimeneti informacio kezelése és megorzése

A Hivatal az elektronikus informaciés rendszer kimeneti informaci6éit a jogszabalyokkal,
szabalyzatokkal és az lizemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.

3.3.8 Naplozas és elszamoltathatosag

3.3.8.1 Naplézasi eljarasrend

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos naplézasi szabalyokat
rendszerenként kiillon dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben hatarozza
meg, az alabbi altalanos kovetelmények figyelembevételével:

3.3.8.2 Naplézhat6 események
A Hivatal az érintett elektronikus informaciés rendszerre vonatkozo rendszerbiztonsagi tervben:

a) meghatarozza a naplézhat6 és naplézandé eseményeket, és felkésziti erre az elektronikus
informacids rendszerét.

b) egyezteti a biztonsagi naplé funkciokat a tébbi, napléval kapcsolatos informaciot igényld
Hivatali egységgel, hogy novelje a kdlcsonos tamogatast, és hogy irdnymutatassal segitse
a naplozhaté események kivalasztasat;

c) megvizsgalja, hogy a napldzhaté események megfelelének tekintheték-e a biztonsagi
eseményeket kovetd tényfeltaro vizsgalatok timogatasahoz.

3.3.8.3 Napldbejegyzések tartalma

Az elektronikus informaciés rendszer a naplébejegyzésekbdl gyiijt elegend6 informaciét ahhoz,
hogy ki lehessen mutatni, milyen események torténtek, mibdl szdrmaztak ezek az események, és
mi volt ezen események kimenetele.

3.3.8.8 Id6bélyegek

Az elektronikus informaciés rendszer bels6 rendszerérakat hasznal a napldbejegyzések
id6bélyegeinek el6allitdsdhoz. Id6bélyegeket rogzit a naplébejegyzésekben a koordindlt
vilagid6hoz - agynevezett UTC - vagy a Greenwichi k6zépid6hoz - ugynevezett GMT - rendelhet6
modon, megfelelve a Hivatal altal meghatarozott idémérési pontossagnak.

3.3.8.9 A naplo informaciok védelme

Az elektronikus informaci6s rendszer megvédi a napléinformaciot és a naplokezel6 eszkdzoket a
jogosulatlan hozzaféréssel, modositassal és torléssel szemben.

3.3.8.11 A naplobejegyzések megorzése

A Hivatal a naplébejegyzéseket meghatarozott - a jogszabalyi és az érintett szervezeten beliili
informacié6 meg6rzési kovetelményeknek megfelel6 - id6tartamig meg6rzi a biztonsagi
események utdlagos kivizsgaldsanak biztositasa érdekében.
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3.3.8.12 Naplogeneralas
Az elektronikus informaciés rendszer:

a) biztositja a napldbejegyzés generalasi lehet6ségét a 3.3.8.2 pontban meghatarozott,
napl6zhat6 eseményekre;

b) lehet6vé teszi meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak, hogy
mely naplézhaté események legyenek naplézva az elektronikus informaciés rendszer
egyes elemeire;

c) naplobejegyzéseket allit el6 a 3.3.8.2 pont szerinti eseményekre, a 3.3.8.3 pontban
meghatarozott tartalommal.

3.3.9 Rendszer- és kommunikaciovédelem

3.3.9.1 Rendszer- és kommunikaciévédelmi eljarasrend

A rendszer- és kommunikdciovédelem megvaldsitdsa soran a Hivatal az informatikai
biztonsagpolitikdban meghatarozott célok és kovetelmények szerint jar el, valamint alkalmazza a
biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tUilmendéen - de azokkal Osszhangban - a Hivatal az alabbi koévetelményeket
fogalmazza meg a rendszer- és kommunikaciovédelem érdekében:

3.3.9.6 A hatarok védelme

Az elektronikus informacios rendszer:

a) feliigyeli és ellendrzi a kiils6 hatarain térténd, valamint a rendszer kulcsfontossagu belsé
hatdrain térténd kommunikaciot;

b) a nyilvdnosan hozzaférhet6é rendszerelemeket fizikailag vagy logikailag alhalézatokban
helyezi el, elkiilonitve a Hivatal bels6 hal6zatatol;

c) csak a Hivatal biztonsagi architektdrdjaval osszhangban elhelyezett hatarvédelmi
eszkozokon felligyelt interfészeken keresztiil kapcsolddik kiilsé halézatokhoz vagy kiilsé
elektronikus informaci6s rendszerekhez.

&

3.3.9.10 Kriptografiai kulcs eldallitasa és kezelése

A Hivatal el64llitja és kezeli az elektronikus informaciés rendszerben alkalmazott kriptografidhoz
szlikséges kriptografiai kulcsokat a kulcsok el6allitasara, szétosztasara, tarolasara, hozzaférésére
és megsemmisitésére vonatkozé belsé szabalyozasnak megfelelGen.

3.3.9.11 Kriptografiai védelem

Az elektronikus informaciés rendszer szabvanyos, egyéb jogszabalyokban biztonsagosnak
mindsitett kriptografiai miveleteket valosit meg.

3.3.9.12 Egyiittmiik6désen alapuld szamitastechnikai eszk6zok

Az elektronikus informacids rendszer meggatolja az egylittmiikodésen alapul6 szamitastechnikai
eszkozok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett Hivatal engedélyezte
azt, és kozvetlen kijelzést nytjt a tavoli aktivitdsrdl azoknak a személyeknek, akik fizikailag jelen
vannak az eszkoznél.

Kelt: 2019. februar 11.
Alairas, PH
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